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Juels らによる Fuzzy Commitment Schemeが提案されてい
る．図 1に Fuzzy Commitment Schemeを応用した，共通テ
ンプレートを用いたバイオメトリック暗号手法の概要図の示
し，認証過程について述べる． 





ID と符号長が等しい符号 C を作成する．その後，パ
ターン ID(X)と符号 C の排他的論理和によりマスク




登録過程で作成した M と X’の排他的論理和を取る． 
  
X と X’の誤差部分εが誤り訂正能力内であれば，誤
り訂正符号化により秘密情報 S が復元される． 
2.3 秘密情報の復元条件 






















(3)マニューシャの隆線ベクトルの角度 2π を 32 分割し，
0 から 31 レベルで表現した値（以下，角度情報θ）．こ
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径 rに対する相対的な距離 d/rを照合閾値とする． 
 

























1111 1111 0000 0011 0000 …
共通テンプレートと
一致したマニューシャ
1111 1111 0000 0011
0000 0000 0010 1111
1111 0010 0001 1111
0000 0001 1111 0000
領域と対応するビット列を出力
出力されたビット列をエリア情報順に組み合わせる  





















図 5 復元率結果 
秘密情報復元実験の結果より，ｋ=7 のとき，4 分割時
には本人復元率 90％以上，他人復元率 5％以下が達
成されている．2 分割しビットスケールを作成する場合，
領域が 2 つしかないため本人と他人の区別がつきにくく，
他人復元率が高くなる．また，8 分割時には，ビットスケ
ールを細分化することにより入力された指紋の回転によ
る角度情報の変化に弱くなり，本人復元率が低下してい
ることがわかる．以上より，分割数を多くすることにより必
ずしも精度向上が見られるわけではなく，本人，他人復
元率の兼ね合いから 4 分割で最も精度が良く本人と他
人の識別が可能であることが確認できる． 
 
5．まとめと今後の検討 
 本研究では，共通テンプレートを用いたバイオメトリッ
ク暗号の構成に関する検討を行い，生体情報として指
紋を用いた場合の共通テンプレートの作成方法ならび
にパターン ID の作成手法に関する一手法を提案した．
また，ビットスケール作成のため角度情報θを 2，4，8分
割した際の復元率を示し，本提案手法により個人の認
証が可能であることを確認した． 
本手法は指紋を用いたバイオメトリック認証にしては
精度が低くなっているため，今後更なる精度向上のため
パターンＩＤやビットスケールの作成手法に関して検討
する必要がある．また，パターン ID およびマスクデータ
M が漏洩した際の安全性についても今後の検討課題と
して残されている． 
： エリアの中心点 
： マニューシャ 
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